A> Schutz vor Phishing

1 und anderen
betrigerischen
Nachrichten




Initiative ,IT-Sicherheit in der Wirtschaft”

Unterstitzung kleiner und mittelstandischer
Unternehmen beim sicheren Einsatz von IKT-Systemen

Gefordert durch:

Bundesministerium S . .
% fiir Wirtschaft IT‘SlCthhElt
und Energie IN DERWIRTSCHAFT

aufgrund eines Beschlusses
des Deutschen Bundestages

www.it-sicherheit-in-der-wirtschaft.de



KMU AWARE

* Verlagerung von Unternehmensablaufen ins Digitale
* Angriffe aus der digitalen Welt
* Vielfaltige Konsequenzen

* Ausnutzen menschlicher Schwachstellen verhindern
* Hilfe zur Selbsthilfe

* Awareness

* Bereitstellen von benutzerfreundlichen Technologien



Modul 1: Einfihrung in das Thema Nachrichten mit
gefdhrlichem Inhalt

Modul 2: Erkennung von unplausiblen Nachrichten mit
gefahrlichem Inhalt

Modul 3: Erkennung von plausiblen Nachrichten mit
gefahrlichen Links

Modul 4: Erkennung von plausiblen Nachrichten mit
gefdhrlichen Anhangen
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Gefahrliche Inhalte ... und Konsequenzen

Gefahrliche Datei zum Offnen/Ausfiihren —s| Alle an Ihrem Gerat durchgefiihrten
Aktionen ausspdhen

- |dentitatsdiebstahl, Erpressung, ...

Gefahrliche Links zum Klicken Eigene Aktionen an lhrem Gerit
* (Unbemerkter) Download von Schadsoftware | gyrchfiihren bis hin zur Blockierung der

* Offnen betriigerischer aber authentisch Nutzung durch Sie
aussehender Webseite zum Einloggen - |dentitdtsdiebstahl, Erpressung, ...
,Phishing” lhre Daten/Aktionen im Account einsehen

/v - |dentitatsdiebstahl, Erpressung, ...

Aufforderung sensible Daten wie

Passworter und Bankdaten zu schicken lhren Account nutzen und eigene

Aktionen durchfiihren
- Identitatsdiebstahl, Erpressung, ...

Aufforg!erung Rechnung zu begleichen
durch Uberweisungen oder vermeintliche —
Geschaftspartner anzurufen

Falsche Kontonummer bzw.
kostenpflichtige Nummer
- Geld abgreifen
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Verwendete Nachrichtenformate

e E-Mails

... aber nicht nur E-Mails!

* Sondern auch
* Messenger wie Skype, WhatsApp, Instagram und Snapchat
* Soziale Netzwerke wie Facebook und Google+

e Berufliche Netzwerke wie Xing und LinkedIn
* SMS, MMS
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Vermeintlicher Absender

Absender konnen oft einfach
e Ein Ihnen bekannter und vertrauter __—""| gefilscht werden

Anbieter z.B. Ihre Bank, Amazon, PayPal
Information Uber Freunde/Themen

_ aus sozialen/beruflichen Netzwerken
 Eine lhnen bekannte Person z.B. Freund ———m—,

oder Arbeitskollege Account der Person nach

Identitatsdiebstahl verwenden

Psychologische Tricks:
Emotionen erzeugen wie Angst,
Zeitdruck, Glick oder
Hilfsbereitschaft ausnutzen usw.

* Unbekannte(r) Anbieter/Person...

v

© SECUSO - TU Darmstadt 7/67



Jeder ist betroffen!

* Unabhangig ...
e ...vom Alter
e ...vom Einkommen/Vermogen
e ...von der Position im Unternehmen
 ...von der Haufigkeit/Art der genutzten Dienste

 Warum ist jeder betroffen?
e Angriffe werden oft automatisiert in die Masse verschickt
* Viele kleine Betrage ergeben auch eine grofle Summe
* Informationen werden zunachst fir Angriff zusammengetragen

Wer glaubt nicht betroffen zu sein, kennt Schutzmalinahmen nicht
- Einfaches Opfer

Viele Informationen im Netz verfligbar = Einfaches Opfer fur gezielte Angriffe
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Warum reichen technische
Schutzmallhahmen nicht aus?

* Betriger passen Strategien an verfligbare technische Schutzmallnahmen an

e Anpassung technischer SchutzmalBnahmen braucht Zeit

—> Reduzieren der Risiken durch technische SchutzmalRhamen
... aber kein vollstandiger Schutz
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Ziel des restlichen Vortrags:
Lernen, wie Sie betrigerische Nachrichten erkennen.

A

Betrlgerische Nachrichten direkt |6schen!
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Modul 1: Einfihrung in das Thema Nachrichten mit
gefdhrlichem Inhalt

Modul 2: Erkennung von unplausiblen Nachrichten mit
gefahrlichem Inhalt

Modul 3: Erkennung von plausiblen Nachrichten mit
gefahrlichen Links

Modul 4: Erkennung von plausiblen Nachrichten mit
gefdhrlichen Anhangen
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Sprechen Sie die Sprache, in der die
Nachricht verfasst ist?

Martin Muller . + 3¢ %

Suchen oder neuen Chat beginnen

Cny:xba nogoepxrn WhatsApp 2.2.20
K coxaneHwio, Baw akkayHT go cHx...

Yeamaembld nonezoeatens WhatsApp,

K comanedmio, Baw aHKayHT 40 CMX Nop He Bbin NoATEEp#AEH.
Mbl NpoCcKHM Bac MCMOMb30BATh CAEAYHOLLYHD CCbINKY, UTODbI
[OATOCPOYHO aKTMBMPOBaTL Ball akKayHT NoAb30BaTENA:

hitp://hokpurt.ru/.

Bawa cny:xba noanepsey WhatsApp.

Schreibe eine Machrich

o

© SECUSO - TU Darmstadt

12/67



Passt das Design der Nachricht zum
(vermeintlichen) Absender?

Von 1&1 Kundenservice <kundenservice@1und1.de> 4 Antworten = Weiterleiten
Setrefl Auftragsbestatigung 16:28
An mich

Sallo Martin Miiller:

(_ P L4 - . - . -
L/A/'().t é/f/‘({g[ (sl A(’.{ 12745 (’.(/(?9%’.9({/(?9(7?.

Gilecken Jee  lier, wm dern JStatus der éﬁ}'((zg.s'é eard er'/m(zg
ewzuselier.

Yleler _Cﬂaﬂé /'}'/' Shore Verdrawen in 787,

Thore 1&1-Soundenservice
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Entspricht die Sprache der Sprache des
(vermeintlichen) Absenders?

Hallo Kolege, morgen find spontaner Betriebsausflug stat!
Schauen Sie Plan:

plan.docx
@ 11 KB

per Skype

. . . i
MNachricht hier eingeben % .:!, @« Q H &

© SECUSO - TU Darmstadt 14/67



Passt die Angabe des (vermeintlichen)
Absenders zum Inhalt der Nachricht?

Von 1&1 Kundenservic@service@forsu@ 4 Antworten = Weiterleiten
Setrefl Auftragsbestatigung 16:28
An mich

Kundenservice

Hallo Martin Muller,

lhre Auftrag ist bei uns eingegangen.
Klicken Sie hier, um den Status der Auftragsbearbeitung einzusehen.

Vielen Dank fur |hr Vertrauen in 1&1.

lhr 1&1-Kundenservice

© SECUSO - TU Darmstadt

15/67



Werden Sie aufgefordert sensible Daten
zu schicken?

O o 0 4 % 3:07

A

=
Wichtige Anfrage
12. November 2015, 13:56 Ihre Bank Heute um 18:55
An: Martin Miler
Guten Tag Herr Miiller, Verifikation lhrer E-Mail-Adresse

bitte senden Sie uns lhre Amazon-

Sehr geehrter Herr Milller, Volksbanken
Zugangsdaten )u, indem Sie auf diese g m Raiffeisenbanken
achricht antworten. ke

bei routinemaBigen Sicherheitsiberprifungen der Kundenkonten sind uns mehrere
Somit verifizieren Sie lhr Konto und verhindern fehigeschlagene Anmeldeversuche aufgefallen.
eine Deaktivierung.

Um die Integritat Ihrer E-Mail-Adresse zu verifizieren und _sa gntische Verbindung zu
Mit freundlichen GriiRen Ihnen zu haben, missen Sie drei unbenutzte TANs |hre€ TAN-Blocks eiggeben .

Hartmut Landgraf

TAN 1: | |
TAN 2: [ ]

TAN 3: | |

Mit freundlichen GriiBen
lhr Volksbank-Kundendienst

Seriose Unternehmen werden Sie nicht
zur Angabe derartiger Daten in einer
© SECUSO - TU Darmstadt Nachricht auffordern! 16/67




Passt der Inhalt der Nachricht zum
(vermeintlichen) Absender?

Woelfgang Lange & Heute um 10:49
An: Martin Muller
Urlaubsbilder auf die Webseite

Hallo Herr Muller,

schauen Sie sich doch bitte die wundervollen Strandbilder meings letzten Kreta-Urlaubs einmal an.
Laden Sie diese Bilder doch bitte gleich auf die Startseite unseres Unternehmens. So kbnnen
unsere Kunden auch ein wenig ins Traumen kommen.

Viele GriBe
Wolfgang Lange

Chef W. Lange soll diese Mail an Mitarbeiter Muller geschrieben haben.
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Werden Sie aufgefordert potentiell
kostenpflichtige Aktion durchzufihren?

| SN () Bezahlung der Hardware — Eingang
| - @ = ‘= L
Thomas Dellbach <dellbach@it-dienstleister-ka.de> 20:45
Bezahlung der Hardware o

An: Martin Muller

Sehr geehrter Herr Muller,
bis heute ist die Zahlung Gber 10.290 Euro fiir die bezogene Hardware nicht bei uns eingegangen.

Gerade habe ich mit Inrem Vorgesetzten Wolfgang Lange telefoniert.
Dieser hat mich darum gebeten, mich an Sie zu wenden, mit der Bitte die Zahlung umgehend zu veranlassen.

Ich bitte Sie, die Rechnung umgehend zu begleichen.
IBAN: RU92847809360087639042
C: OLIDA43HLK
Bei Riickfragen kénnen Sie mich unter der Numme 01516-10201234)erreichen.

Mit freundlichen Griken
Thomas Dellbach

Thomas Dellbach
Verkaufsleiter

IT Dienstleistungen Karlsruhe
Hauptstralle 1234

76131 Karlsruhe
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Modul 1: Einfihrung in das Thema Nachrichten mit
gefdhrlichem Inhalt

Modul 2: Erkennung von unplausiblen Nachrichten mit
gefahrlichem Inhalt

Modul 3: Erkennung von plausiblen Nachrichten mit
gefahrlichen Links

Modul 4: Erkennung von plausiblen Nachrichten mit
gefdhrlichen Anhangen
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Modul 3: Erkennung von plausiblen Nachrichten mit

gefahrlichen Links

Von 1&1 Kundenservice <kundenservice@1und1.de> 4 Antworten = Weiterleiten
Setref Auftragsbestatigung 16:28
An mich

Kundenservice

Hallo Martin Muller,

lhre Auftrag ist bei uns eingegangen.

st dies ein Klicken S den St der Auft bearbeit h

.. . icken Sie hier, um den Status der Auftragsbearbeitung einzusehen.
gefahrlicher et ¥ ¥
Link? Vielen Dank fur |hr Vertrauen in 1&1.

lhr 1&1-Kundenservice

! https://www.1und1.de.shoppingsicher.de/product/ ADKGHJWEKE ref=1321423&JASH/refilogh/d43....

© SECUSO - TU Darmstadt 20/67



1) Lassen Sie sich die Webadresse
URL) hinter dem Link anzeigen.

Eal a

]

oo e Posteingang g" L] Eine neue Onlinerechnung ... "[ m
J \

&, Aorufen |~ [ Verfassen |~ @B Chat @ Adressbuch Q Schlagwérter~ T Q, Suchen <¥K>

MNachricht @ Was méchten Sie tun?

4 Antworten | = Weiterleiten | | 3 Archivieren || g Junk | (9 Léschen | Mehr—

N 2 A
Von Rechnung Vodatone Deutschland <bitte.nicht.antworten@kundenservice vodatone.coms 17 f,; Ignorieren r E‘. BESF' rechung
7 € >

Betreff Eine neue Onlinerechnung liegt vor 04.08.16, 13:47 £ Chat~
An Michdr Junk-E-Mail = Laschen Archivieren Antworten  Allen  Weiterleiten ]
g@ R E-@ Weitere ~
MeinKabel-Kundenportal Laschen Antworten
Hi Martin,
Sehr geehrter Herr Martin Miiller,
Sie finden Ihre aktuelle Rechnung fir die Kundennummer 234873244 jetzt wollen wir uns dieses Wochenende nochmal zusammensetzen

auf www.vodafone.de/meinkabel. Loggen Sie sich dazu gleich ein und gehen Sie auf Rechnungen. . .

um die Ergebnisse der letzten Woche zu besprechen?
Sind lhnen die einzelnen Betrdge unklar? Dann klicken Sie einfach auf Musterrechnung. Oder
schauen Sie sich unser Hilfe-Video an.

Zugangsdaten vergessen? Legen Sie sie einfach neu an. Das geht mit Inrem Aktivierungscode aus Ich habe diese bereits zusammengefasst.

Inrer Auftragsbestatigung unter Passwort/Benutzername vergessen. Unter folgendem Link kannst Du sie Dir anschauen:
Freundliche Griilte https://docs.google.com/document/d/SLRIWig
Ihr Vodafone-Team https:docs.google.com/document/d/SLRIWig
Viele Grul2e Klicken oder tippen Sie, um dem Link zu folgen.
Rechnung online aufrufen Jonas

Tooltip/Infofeld

g Tagesplan

Statusleiste

= Ort der Anzeige hangt von Gerat, Software und Dienst ab
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1) Lassen Sie sich die Webadresse
(URL) hinter dem Link anzeigen.

http://www.gutefrage.net/
registrierungsbestaetigung...

) In Browser &ffnen

. Link-URL kopieren
Offnen

Link teilen

Zur Leseliste hinzuflgen

Kopieren

Teilen ...

Abbrechen

In Ausnahmeféllen keine Anzeige = priifen, ob diese aktivierbar ist oder die
angezeigte URL bereits die Webadresse ist
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Vorsicht Falle: Webadresse bereits
in Nachricht sichtbar

1

ece = Posteingang ' L1 Vorschlige flr den Retreat ... "-,_ E]

2, Abrufen |~ ¥ Verfassen |+ W chat @ Adresshuch ¥ Schlagwdrter= T Q, Suchen <3K>

Von Jonas Schmidt cjonas.sc:hmidt.?ﬂ@web.de;—T:? 4y Antworten | =# Weiterleiten E=] Archivieren ﬁ Junk @ Léschen | Mehr=
Betreft Vorschldge flr den Retreat 17:53
An Mich %

Hallo Martin,

wie in der letzten Dienstbesprechung abgesprochen habe ich zwei Alternativen fiir unseren Retreat
rausgesucht. Was hiltst Du von den Angeboten?

Hier die Links zu den Hotels:

httns:Hhotels.ab—in—den—urlaub.defdefEUthoteI{r::;ddlﬂdrBZ

https://hotels.ab-in-den-urlaub.de/de/EUR/hotel/id784693

Sobald Du mir Bescheid gibst, welches Angebot ich wéhlen soll, kann ich das fiir gesamte Gruppe
buchen.

Wiele Griife
Jonas

Q http:/fwww.wasere.com/ BY% Tagesplan
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A Vorsicht Falle: Falscher Tooltip

Von Miles & More <OnlineServices@lufthansa.com>
Betreff Erinnerung: Bonusmeilen laufen ab

An martin.mueller.77 @web.de
© Lufthansa

Sehr geehrter Herr Miiller,

wir mochten Sie nochmals dran erinnern, dass Sie seit Uber 12 Manate keine
Aktivitat mehr auf lhrem Nutzerkonto hatten.

Dies fithrt automatisch zu einer Deaktivierung lhres Nutzerkontos inklusive dem
Verfall aller bisher angesammelter Bonusmeilen.

Falls Sie die Bonusmeilen weiterhin nutzen méchten, melden Sie sich bitte

innerhalb der ndchsten 24 Stunden unter dem folgenden Link bei lhrem Konto
an. lhr Konto wird dann automatisch um 12 weitere Monate verlangert:

Jetzt anmelden
9 &

http://www.lufthansa.de/login/eh87

Mit freundlichen GriilRen,
lhr Lufthansa-Kundencenter

& (http://sdwasere.cc 14 Tagesplan A
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2) ldentifizieren Sie den sogenannten
Wer-Bereich der Webadresse.

https://www.secuso.informatik-de/secuso/neuigkeiten/
https://www.secuso.informatik-

Wer-Bereich = Zahlen - sogenannte IP Adresse = wahrscheinlich gefahrlicher Link
z.B. http://192.168.11.22/login-secure
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A Vorsicht Falle: Bekannte
Wer-Bereiche an anderer Stelle

http://amazon.de@asere.cc

http:/www.facebook.com/login
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A Vorsicht Falle: falsches Gefuhl von
Sicherheit durch ,https://*

https://a mazon.de@asere.cc
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Vorsicht Falle: 99% sieht plausibel aus

Von 1&1 Kundenservice <kundenservice@1und1.de> 4 Antworten = Weiterleiten
Setrefl Auftragsbestatigung 16:28
An mich

Kundenservice

Hallo Martin Muller,

lhre Auftrag ist bei uns eingegangen.
Klicken Sie hi%i?, um den Status der Auftragsbearbeitung einzusehen.

Vielen Dank fur |hr Vertrauen in 1&1.

lhr 1&1-Kundenservice

5 https://www. 1und .droductiADKGHJWEKE_ref=1 3214238JASH/refilogh/d43....
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i /| Ubung: Was ist der Wer-Bereich?

http://www.nachrichten spiegel.de

http://www.com puter.|chip.de/testberichte

http://www.suche Joild.de}/bildersuche

http://account ftwitter.com/paypal.com

http://www.msn.de gutefrage.de)/wetter.com

https://www.biIIing.netflix.comVoverview

https://account|linkedin.com/personal

https://finanzen Jpostbank.de/konto
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3) Prufe, ob der Wer-Bereich einen Bezug
zum (vermeintl.) Absender/Inhalt hat.

Von 1&1 Kundenservice <kundenservice@1und1.de> 4 Antworten = Weiterleiten
Setrefl Auftragsbestatigung 16:28
An mich

Kundenservice

Hallo Martin Muller,

Vorteil fur den
lhre Auftrag ist bei uns eingegangen. Angreifer: Der selbe

Klicken Sie hiq\{p’ um den Status der Auftragsbearbeitung einzusehen. Server kann fir
mehrere Anbieter

Vielen Dank fur lhr Vertrauen in 1&1.
genutzt werden.

lhr 1&1-Kundenservice

! https://wwg.ortreich.de/prgduct/ADKGHJWEKE ref=1321423&JASH/refilogh/d43....
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Vorsicht Falle: Verwendung von
vertrauensweckenden Begriffen

Von 1&1 Kundenservice <kundenservice@1und1.de> 4 Antworten = Weiterleiten
Setrefl Auftragsbestatigung 16:28
An mich

Kundenservice

Hallo Martin Muller,

Andere Beispiele:

lhre Auftrag ist bei uns eingegangen. secure. trust. usw
7 4 °

Klicken Sie hiq\{p’ um den Status der Auftragsbearbeitung einzusehen.

Vielen Dank fur |hr Vertrauen in 1&1.

lhr 1&1-Kundenservice

! https:// .sichertelefonieren.de/product/ ADKGHJWEKE_ref=1321423&JASH/refilogh/d43....
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A Vorsicht Falle: Wer-Bereich ist leicht
verandert durch andere Zeichen

* linkedin.com statt  linkedin.com

* tvvitter.com statt  twitter.com

* media-rnarkt.de statt  media-markt.de
e eurovvings.de statt eurowings.de

* sparkasse-duesselclorf.de statt  sparkasse-duesseldorf.de

e Otto.de statt otto.de
Es werden nur Kleinbuchstaben verwendet in der Webadresse
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A Vorsicht Falle: Wer-Bereich ist leicht
verandert durch ,Tippfehler”

* sprakasse.de statt  sparkasse.de

e paketsrevice.de statt  paketservice.de
* microsfot.de statt  microsoft.de

* lufthanser.com statt  lufthansa.de
 zallando.de statt zalando.de

. gode statt  google.de

Vorsicht mit Aussprache im Englischen
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AVorsicht Falle: 99,9% sieht plausibel aus

Von 1&1 Kundenservice <kundenservice@1und1.de> 4 Antworten = Weiterleiten
Setrefl Auftragsbestatigung 16:28
An mich

Kundenservice

Hallo Martin Muller,

lhre Auftrag ist bei uns eingegangen.
Klicken Sie hi%i?, um den Status der Auftragsbearbeitung einzusehen.

Vielen Dank fur |hr Vertrauen in 1&1.

lhr 1&1-Kundenservice

! htlps:i/rod uct/ADKGHJWEKE ref=1321423&JASH/refilogh/d43....
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i ) Ubung: Ist der Wer-Bereich plausibel?

Sie mochten die Webseite von

Postbank

besuchen. Ist in diesem Fall der Wer-Bereich im folgenden Link plausibel:

http://www.banking.postbank.de/accou ntv
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i ) Ubung: Ist der Wer-Bereich plausibel?

Sie mochten die Webseite von

LinkedIn

besuchen. Ist in diesem Fall der Wer-Bereich im folgenden Link plausibel:

https://register.herose.com/newx

© SECUSO - TU Darmstadt 36/67



i ) Ubung: Ist der Wer-Bereich plausibel?

Sie mochten die Webseite von
Bild
besuchen. Ist in diesem Fall der Wer-Bereich im folgenden Link plausibel:

http://www.suche.biId.de/biIdersuchev
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i ) Ubung: Ist der Wer-Bereich plausibel?

Sie mochten die Webseite von
Apple

besuchen. Ist in diesem Fall der Wer-Bereich im folgenden Link plausibel:

http://www.apple.com/de/iphone—6s/v
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i ) Ubung: Ist der Wer-Bereich plausibel?

Sie mochten die Webseite von

Arbeitsagentur

besuchen. Ist in diesem Fall der Wer-Bereich im folgenden Link plausibel:

http://www.jobsuche24.arbeitasgentur.de/{ berblickx
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i ) Ubung: Ist der Wer-Bereich plausibel?

Sie mochten die Webseite von

Deezer

besuchen. Ist in diesem Fall der Wer-Bereich im folgenden Link plausibel:

http://deezer.com.uhrpav.com/bestmusicx
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i ) Ubung: Ist der Wer-Bereich plausibel?

Sie mochten die Webseite von
T-Online
besuchen. Ist in diesem Fall der Wer-Bereich im folgenden Link plausibel:

http://tarife-und-produkte.t-online.de/internet-telefonie-telekom-
tarife-mit-dsl-und-telefon-flatrate '
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i ) Ubung: Ist der Wer-Bereich plausibel?

Sie mochten die Webseite von

eBay

besuchen. Ist in diesem Fall der Wer-Bereich im folgenden Link plausibel:

http://www.sicheres—shoppen24.de/ebay.de/einkaufen/32345x
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i ) Ubung: Ist der Wer-Bereich plausibel?

Sie mochten die Webseite von

Google

besuchen. Ist in diesem Fall der Wer-Bereich im folgenden Link plausibel:

http://login.google.com/myaccountx
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i ) Ubung: Ist der Wer-Bereich plausibel?

Sie mochten die Webseite von

Leo Worterbuch

besuchen. Ist in diesem Fall der Wer-Bereich im folgenden Link plausibel:

http://dict.Ieo.org/esde/index_de.htmI#/search=HaIIo'
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i ) Ubung: Ist der Wer-Bereich plausibel?

Sie mochten die Webseite von

Stackoverflow

besuchen. Ist in diesem Fall der Wer-Bereich im folgenden Link plausibel:

http://www.stackoverflovv.com/discussion32121*
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Was, wenn Sie sich nicht sicher sind, ob
der Wer-Bereich korrekt ist?

* Beispiele
e amazononline.de oder amazon-bestellen.de
* amazon.at oder amazon.cw

* Problem
* Anbieter nutzen verschiedene Wer-Bereiche
* Unmoglich alle Wer-Bereiche zu kennen

—> Holen Sie weitere Informationen ein

Bekannte Webadresse im Web-Browser eingeben

Nach Wer-Bereich in einer Suchmaschine suchen (eines der ersten Ergebnisse?)
Vergleich mit friheren Nachrichten

Kontakt aufnehmen Uber bereits bekannte Kontaktmoglichkeiten
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A Vorsicht Fallen

* Verwendung von Bindestrichen: g-mail.com statt gmail.com
* Ergdanzungen: amazon-sicher.com statt  amazon.com
* Andere Endung: amazon.cw statt amazon.com
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@ Weiterfuhrende Informationen

https://www.secuso.org/schulung = Modul 3

* Tiny URLs und sonstige Weiterleitungen

* Tools zur Unterstitzung bei der Erkennung
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Modul 3: Erkennung von plausiblen Nachrichten mit

gefahrlichen Links

Von 1&1 Kundenservice <kundenservice@1und1.de> 4 Antworten = Weiterleiten
Setref Auftragsbestatigung 16:28
An mich

Kundenservice

Hallo Martin Muller,

lhre Auftrag ist bei uns eingegangen.

Ist dies ein
geféhrlicher Klicken Sie hi%i?, um den Status der Auftragsbearbeitung einzusehen.
Link? Vielen Dank fur lhr Vertrauen in 1&1.

lhr 1&1-Kundenservice

! https://www.1und1.de.shoppingsicher.de/product/ ADKGHJWEKE ref=1321423&JASH/refilogh/d43....
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Modul 1: Einfihrung in das Thema Nachrichten mit
gefdhrlichem Inhalt

Modul 2: Erkennung von unplausiblen Nachrichten mit
gefahrlichem Inhalt

Modul 3: Erkennung von plausiblen Nachrichten mit
gefahrlichen Links

Modul 4: Erkennung von plausiblen Nachrichten mit
gefdhrlichen Anhangen
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Modul 4: Erkennung von plausiblen Nachrichten mit

gefahrlichen Anhangen

Von 1&1 Kundenservice <kundenservice@1und1.de> € Antworten = Weiterleiten

Setref Auftragsbestatigung 16:28

An mich

Kundenservice

Hallo Martin Muller,

lhre Auftrag ist bei uns eingegangen.

Sie finden die Auftragsbestatigung in dem angehangten Dokument.
Lesen Sie dies bitte aufmerksam und befolgen Sie die Anweisungen.

Vielen Dank fur lhr Vertrauen in 1&1.

lhr 1&1-Kundenservice

Ist dieser Anhang
potentiell
gefahrlich?

» @ 1Anhang: auftragsbestatigung.pdf.exe 258 KB ¥ Speichern | ™
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1) Lassen Sie sich den vollstandigen
Namen der Datei anzeigen.

Teilweise wird der Name nur teilweise angezeigt - Maus lGber Anhang bewegen

Gasteliste I O8® v :

o Jonas Schmidt an Mdller, Martin 21.07.16 3
Hallo Martin,

langsam riickt meine Geburtstagsfeier néher. Ich bin schon ganz aufgeregt, man wird schlieBlich nicht jeden Tag 30. Bei den vielen
Gasten kommt man leider auch mal schnell durcheinander. Daher wollte ich Dir die Gasteliste mal schicken. Du kannst vielleicht mal
schauen, ob ich jemanden vergessen habe. Christian und Thomas sind leider im Urlaub und werden daher nicht kommen kénnen.

Viele GriBe

gaeste_feier S

Text gaeste_fejer.txt

= Ort der Anzeige hangt von Gerat, Software und Dienst ab
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2) ldentifizieren Sie das Format der Datei.

Bewerbung

Bewerbung.tu-darmstadt
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3) Prufen Sie, ob das Format auf einen
ootentiell gefahrlichen Inhalt hinweist.

Weit verbreitete potentiell gefahrliche Formate:

a) Ausfihrbare Dateiformate, z.B. .exe, .bat, .com, .cmd, .scr, .pif

b) Dateiformate, die sogenannte Makros auszuftihren erlauben:
z.B. .doc, .docx, .ppt, .pptx, .xls, .xIsx

Unbekannte Formate = potentiell gefahrlich
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A Vorsicht Falle: gefahrliche Inhalte
werden , gepackt”

eseec 181 7 16:05 f 98 % =4
| Jonas Schmidt o
< Startseite Jetzt aktiv S O

Hallo Martin,

ich habe den Bericht
fertiggestellt. Kannst Du bitte

nochmal dartiber schauen? ,le und rar Wle
VG Jonas gefahrliche Formate
bericht.zip bEhandeIn
S i
QWERTZUI OPU
A'SDFGHJKLOA
+* Y X CVBNM &)
122 & ¢ Leerzeichen Return
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A Vorsicht Falle: Doppel-Endung

e0Ce® Ihre Wohnungsanzeige — Eingang
] B2 @ = = L
Michael Uhimann & 21. Juli 2016 um 16:08

An: Martin Miller
Ihre Wohnungsanzeige

Sehr geehrter Herr Miller,

ich habe |hr Wohnungsgesuch im Stadtanzeiger gelesen. lch kann lhnen eine Wohnung anbieten, die genau lhren
Vorstellungen entspricht. Die Wohnung ist zentral gelegen und dennoch ausgesprochen ruhig. Darlber hinaus
haben Sie die Bushaltestelle direkt vor der Tlr und kdnnen in wenigen Minuten in alle Ecken der Stadt kommen. Als
Anhang dieser Mail finden Sie den Grundriss der Wohnung.

Fir Rlckfragen stehe ich Ihnen selbstversténdlich zur Verflgung.

Mit freundlichen GriRen
Michael Uhlmann

foto .jp
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Vorsicht Falle: 99% sieht plausibel aus

Von 1&1 Kundenservice <kundenservice@1und1.de> € Antworten = Weiterleiten

Setrefl Auftragsbestatigung 16:28

An mich

Kundenservice

Hallo Martin Muller,

lhre Auftrag ist bei uns eingegangen.

Sie finden die Auftragsbestatigung in dem angehangten Dokument.
Lesen Sie dies bitte aufmerksam und befolgen Sie die Anweisungen.

Vielen Dank fur |hr Vertrauen in 1&1.

lhr 1&1-Kundenservice

» @ 1 Anhang: auﬁragsbestétigung.pz 58 KB ¥ Speichern ~
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4) Dateien mit potentiell gefahrlichem
Inhalt l6schen, wenn sie nicht genau in
dieser Form erwartet werden.

* Wurde lhnen dieser Anhang in dieser Form zuvor von dem Absender personlich
angeklndigt?

* |Ist die Nachricht digital signiert, so dass die Identitat des Absenders als
gesichert gelten kann?
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Was, wenn Sie sich nicht sicher sind, ob
die Nachricht so angekundigt wurde?

—> Holen Sie weitere Informationen ein

* Kontakt Gber bekannte Kontaktmoglichkeiten aufnehmen
e Absender bitten, lhnen den Anhang in einem anderen Format zu schicken
* Suchen Sie nach dem Inhalt/Absender in einer Suchmaschine: Wird er bereits als

betrigerisch angezeigt?
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= Ubung: Ist der Anhang potentiell
8./ gefdhrlich?

Sie haben eine Nachricht mit dem folgenden Anhang erhalten:

foto.jpg.exe
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) Ubung: Ist der Anhang potentiell
&/ gefihrlich?

Sie haben eine Nachricht mit dem folgenden Anhang erhalten:

o angebot.pdf
641 B
Herunterladen
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= Ubung: Ist der Anhang potentiell
8./ gefdhrlich?

Sie haben die folgende Nachricht erhalten:

Heute

@ Hallo Martin,

ich denke Du wirst mich nicht kennen, wir haben jedoch beim letzten
Firmen-FuBball-Turnier gegeneinander gespielt. Meine Frau hat dieses
tolle Foto der Siegerehrung geschossen.

Vielleicht magst Du des Dir ja mal anschauen.

Viele GriiRe
Max Habermann

foto.jpg.exe
@ 349 Byte
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Ubung: Ist der Anhang potentiell
8./ gefdhrlich?

Sie haben die folgende Nachricht erhalten:

Thomas Lores v Optionen [
26.02.2015, 16:08 Uhr

Sehr geehrter Herr Mller,

Ihre Erfahrung im Bereich des Projektmanagements sowie lhre technische Expertise im
Allgemeinen haben mein Interesse geweckt. Fir einen groRen Automobilhersteller bin ich
derzeit auf der Suche nach Personen wie lhnen.

Anbei sende ich Ihnen eine aktuelle Stellenausschreibung des angesprochenen
Automobilhersteller. Sollte diese Ausschreibung fiir Sie interessante sein, so lassen Sie
mich dies bitte wissen.

Mit freundlichen GrifRRen
Thomas Lores

ausschreibung2502105.rar (347 kb) x
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= Ubung: Ist der Anhang potentiell
8./ gefdhrlich?

Sie haben die folgende Nachricht erhalten:

# Jonas Schmidt + oL 8 X

Hallo Martin,

ich habe die Notizen der
Firmenversammiung in Form
einer Textdatei etwas
aufbereitet. Die Datei findest
du im Anhang.

Viele Grie
Jonas

[Z] versammiung.txt

O Vom Messenger gesendeat

BP® 0 N V4
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@ Weiterfuhrende Informationen

https://www.secuso.org/schulung = Modul 4

Automatisches Offnen von Dateianhingen unterbinden

Doppelendungen durch Verschliisselungssoftware

Weitere Links zu Ubersicht tiber Dateiformate
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Viel Erfolg beim Erkennen betrtgerischer Nachrichten!

Modul 1: Einfihrung in das Thema Nachrichten mit
gefdhrlichem Inhalt

Modul 2: Erkennung von unplausiblen Nachrichten mit
gefahrlichem Inhalt

Modul 3: Erkennung von plausiblen Nachrichten mit
gefahrlichen Links

Modul 4: Erkennung von plausiblen Nachrichten mit
gefdhrlichen Anhangen
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AbschlieRende Informationen

Ausfuhrliche Schulungsunterlagen, Motivationsposter und Quizze:
https://www.secuso.informatik.tu-
darmstadt.de/de/secuso/forschung/ergebnisse/erkennung-betruegerischer-
nachrichten/

Spiele-Apps zur Erkennung betriigerischer Links: https://www.secuso.informatik.tu-
darmstadt.de/de/secuso/forschung/ergebnisse/nophish/

Video auf Youtube: https://youtu.be/4xIU1IPJs 4

Tools zur Unterstutzung der Erkennung betrigerischer Nachrichten:

 TORPEDO: https://www.secuso.informatik.tu-
darmstadt.de/de/secuso/forschung/ergebnisse/torpedo/

e PassSec+: https://www.secuso.informatik.tu-
darmstadt.de/de/secuso/forschung/ergebnisse/passsec/

© SECUSO - TU Darmstadt 67/67


https://www.secuso.informatik.tu-darmstadt.de/de/secuso/forschung/ergebnisse/erkennung-betruegerischer-nachrichten/
https://www.secuso.informatik.tu-darmstadt.de/de/secuso/forschung/ergebnisse/nophish/
https://youtu.be/4xIU1lPJs_4
https://www.secuso.informatik.tu-darmstadt.de/de/secuso/forschung/ergebnisse/torpedo/
https://www.secuso.informatik.tu-darmstadt.de/de/secuso/forschung/ergebnisse/passsec/

@ Kurzlinks (Tiny-URLSs)

e Kurzlinks (Tiny-URLs) erleichtern das Merken und Eintippen von Webadressen...

e ... aber sie verschleiern das Ziel des Links. Hinter dem Kurzlink

http://tinyurl.com/hdb8j3c

steht eigentlich die Webseite

https://www.secuso.informatik.tu-darmstadt.de/en/secuso-home/

* Dienste zu Rate ziehen, die echte Webadressen hinter Kurzlinks ermitteln, z.B.:

http://unshorten.me/
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(i) TORPEDO

* Thunderbird Add-On

TORPEDO

TOcltip-poweRed Phishing Email DetectiOn

e Hebt den Wer-Bereich von Links in E-Mails hervor

* Hinweise Uber die Vertrauenswirdigkeit des Wer-Bereichs auf Grundlage von

* Expertenmeinungen
* Nutzerhistorie

https://de.wikipedia.org/wiki/Technische Universit®%C3XA4t Darmstadt

http://edition.cnn.com/regions

The URL behind this link is not the actual URL. Yeu will be
redirected to the following URL:

https://de. wikipedia.org
Swiki/Technische_Universitdt_Darmstadt

The developers considered the domain (highlighted part) of
this URL as low-risk.

More information on this redirection case and how te
check the URL

* Freiverfugbar unter:

https://www.secuso.org/torpedo
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http://edition, cnn.com
regions
This domain is not yet known or considered by TORPEDO.
Please check the domain (highlighted part) carefully
¢ and then decide whether you can click it safely or you
should delete it.

@ More information on how to check the URL

Link is deactivated to give you time to check it.
Time remaining: 02 second(s)

https://www.washingtonpost.com/sports/

https://fwww. washingtonpost.com
fsports/
You considered the domain (highlighted part) of this URL as

low-risk.

® Meore information on risk consideration
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