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Qualifikationsprofil

Steffen Thomas Bahlinger

Dozent fur Informationssicherheit

Jahrgang:
1964

Qualifikation & Ausbildung:

Anerkannter Trainer fiir
Verbraucherbildung

Techn. Betriebswirt (IHK)

ISMS Lead Auditor (IRCA)
IT-Forensiker (DESAG)

Experte fiur Telelernen (FHF)
Diploma in Distance Education
IT-Sicherheitsbeauftragter (VDI)

Sprachen:
Deutsch, Englisch

Seite 1von 12



Akademische
Laufbahn:
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10/2014 - 06/2015

Hochschule Albstadt-Sigmaringen
Schwerpunkt: Internettechnologien
Abschluss: Hochschulzertifikat

Open Competence Center for Cyber Security

11/2014 —12/2014

Universitat Potsdam

Schwerpunkt: Sicherheit im Internet
Abschluss: Abschlusszeugnis

Hasso Plattner Institut

05/2014 - 07/2014

DeVry University

Schwerpunkt: CyberSecurity
Abschluss: Certificate of Completion
College of Continuing Education

12/2007 — 06/2010

New York Institute of Photography
Schwerpunkt: Photojournalism
Abschluss: Graduation (NYIP)

06/2014 — 03/2005

FORUM DISTANCE e LEARNING
Schwerpunkt: Kursentwickler

Abschluss: Diploma in Distance Education

10/1997 —12/1999

Fachhochschule Furtwangen

Schwerpunkt: Multimedia & Tele-Lernen
Abschluss: Hochschulzertifikat (DE)

& Master of Science in Multimedia Design (UK)

02/1991 —11/1993
AKAD University Stuttgart
Abschluss: Techn. Betriebswirt (IHK)



Akademische
Laufbahn:

Technische
Ausbildung:
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03/1986 — 02/1987

Fachhochschule Konstanz

Schwerpunkt: Elektrische Energietechnik
Abschluss: Grundstudium

03/1984 — 06/1985
Fachhochschule Esslingen
Schwerpunkt: Technik
Abschluss: Fachhochschulreife

12/2017

International Register of Certificated Auditors (IRCA)
Leitender Auditor ISMS - ISO IEC 27001

ISMS auditor/lead auditor course - 1st, 2nd, 3rd Party
Auditor ISO 27001

06/2017
IT-Security Workshop genulab
Der Hacker-Workshop der Bundesdruckerei

12/2016

VDI Stuttgart / DGI AG

Zertifizierter IT-Sicherheitsbeauftragter (ITSiBe)
Information Security Officer (1SO)

gemal ISO/IEC 27001 und BSI IT-Grundschutz

07/2016
The Art of Service
ISO/IEC 27001 Awareness Program

11/2015 - 03/2016

DFIR Digital Forensics & Incident Response USA
Windows Forensic Environment Training
X-Ways Forensics Advanced Training
Abschluss: Zertifikat



Technische
Ausbildung:

Sonstige:
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03/2015

Sachverstandigen Ausbildungs-u. Kompetenz-Center
Mobile Forensik - Ermittlungen im Auftrag der
Strafverfolgungsbehérden

Abschluss: Priifungszeugnis Sehr Gut

08/1989 — 09/1989

IBM Deutschland GmbH
Schwerpunkt: 3D-CAD mit CATIA
Abschluss: Ausbildungs-Zertifikat

08/1981 — 02/1984

Robert-Bosch-Schule, Robert Bosch GmbH
Schwerpunkt: Mechanik

Abschluss: Mechaniker (IHK)

Eigene Hard- und Software

Hochleistungsrechner fiir CAD/PLM/EDM
CATIA V5 und Siemens NX Lizenzen fiir 3-D-CAD

Mobiler Forensik-PC
X-Ways-Forensics Software zur Datenextraktion von
stationaren und mobilen Endgeraten

Eigenes, mobiles IT-Forensik Labor
Hard- und Software zur Datenrettung und
Beweissicherung

IT-Forensik Speziallésungen
Eigenentwicklungen fiir sensible Sonderaufgaben

Fuhrpark
Gelandefahrzeug, Cabrio oder Kleinwagen



Berufliche Laufbahn

Branche CentWorld GmbH

Rolle Geschaftsfuhrer, Lead Auditor ISO/IEC 27001, Externer DS-Beauftragter

Aufgaben Seminarleiter: IT-Sicherheit, Compliance, Awareness, ISO/IEC 27001,
DSGVO & BDSG, Social Engineering und Datenschutz (Code of Conduct)

Dauer Seit 01/1999

Branche Volkshochschulverband Baden-Wiirttemberg e. V.

Rolle Interim-Projektmanager , Digitale Welt & Telekommunikation*

Projektdauer Seit 05/2019 — 12/2019 (mit Option auf Verldngerung)

Branche Ingenieurbiiro / Konstruktionsbiiro

Gl Externer Datenschutzbeauftragter nach DSGVO

Projektdauer Seit 05/2018

Branche Datenschutztour von Deutschland sicher im Netz e.V.
Rolle .. . L
Dozent fiir IT-Sicherheit mit Schwerpunkt DSGVO & ISMS

Projektdauer Seit 09/2018 — 03/2018
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Branche Anerkannter Trainer fiir Verbraucherbildung in Bayern

il Dozent fiir IT-Sicherheit mit Schwerpunkt Verbraucherschutz

Projektdauer Seit 04/2018 — 12/2020

Branche Schiitz GmbH & Co. KGaA im Auftrag der ACTGRUPPE

il Interim Datenschutzmanager zur Einflihrung der EU-DSGVO

Projektdauer Seit 01/2018 — 08/2018

Branche Daimler AG

Fels Externer PLM/EDM-Trainer auf Honorarbasis

Projektdauer Seit 07/1994 — 12/2017

Branche DESAG, Deutsche Sachverstandigen Gesellschaft
Rolle Zertifizierter Sachverstandiger fiir IT-FORENSIK
Projektdauer Seit 07/2015

Branche EDV-Sachverstandigenbiiro fir Medieninformatik
Rolle Inhaber
Projektdauer 07/1994 — 12/2015
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Branche Cenit GmbH
CAD/CAM Berater

Rolle Seminarleiter fir CATIA und GIS

Projektdauer 10/1989 — 06/1994

Projekterfahrung

Branche Schiitz GmbH & Co. KGaA im Auftrag der ACTGRUPPE

Rolle Interim Datenschutzmanager zur Einfiihrung der EU-DSGVO

Unterstiitzung des internen Datenschutzbeauftragten (DSB)
Einpflegen des Verfahrensverzeichnisses in das WEKA-Tool
Identifikation von Auftragsverarbeitungsvereinbarungen (ADV)
Unterstlitzung bei der Umsetzung der technischen und
organisatorischen MafRnahmen (TOM)
e Mitarbeit bei der Datenschutz-Folgenabschatzung (DSFA)
e Quelltext-Analyse der Firmenwebseiten auf externe Tools
e Technische Lésungsvorschlage zur DSGVO-konformen
Einbettung von Social Media Plugins in die Firmenwebseite
Aufgaben e Vorbereitung von Datenschutzhinweisen fiir die Abnahme
durch die Rechtsabteilung
e Erstellung von Datenschutzhandbliichern fiir
Vertriebsmitarbeiterlnnen
e Ausarbeitung von Verhaltensrichtlinien fiir die Telefonzentrale
e Richtlinien zur geschaftlichen Nutzung von Mobiltelefonen
e Abklarung der DSGVO-Vorschriften zur Videoliberwachung mit
der Aufsichtsbehorde in Mainz
e Mindmap um die Auskunftsrechte Betroffener (nach Art 15
Abs 1 DSGVO) strukturiert darstellen zu kdnnen
¢ Notfallplanung mit Meldung an Behorden (Art 33 — 34)

Projektdauer 01/2018 bis 08/2018

Branche CAD-Systemhaus in Boblingen

Rolle ISO 27001 Consultant, Interner Auditor und IT-Dozent

e Durchfiihrung interner Audits in Zusammenarbeit mit einem
erfahrenen, Tlv-zertifizierten 1ISO 27001 Lead Auditor
Risikobeurteilung und Risikobehandlung

SCOPE / GAP Analyse zur ISO 27001 Auditvorbereitung
Schwachstellenanalyse / Pentesting (Whitebox-Test)
Ausarbeitung von IT-Sicherheitskonzepten

Seminare
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Informationssicherheit in Lieferantenbeziehungen
SofortmaRnahmen EU-DSGV, IT-Sicherheit fir Fliihrungskrafte
Beratung zu Verzeichnissen von Verarbeitungstatigkeiten
Software: Kali und Parrot Linux, ISMS Excel-Vorlagen des
Vertragspartners

Offene Seminare im Literaturhaus Stuttgart:

BadUSB - Was Amateur-Hacker mit gewohnlich aussehenden
USB-Sticks anstellen kénnen - und wie man sich davor schiitzen
kann.

Social Engineering - eine ziemlich perfide Art des digitalen
Einbruchs!

GHV-Seminar Volksbank Stuttgart:
Die Kriminalitat im Internet explodiert - jeder ist betroffen!

Seminar fiir Fach- und Fiihrungskrafte:
Ein Gespenst geht um in Europa - die EU-Datenschutz-
Grundverordnung

Projektdauer 01/2017 bis 12/2017

Branche Daimler AG Stuttgart, Esslingen, Worth
Rolle IT-Seminarleiter — Projektmanager
e Einflhrung der Software SAFIRA im EDM-Umfeld
Aufgaben . .
e Recherchen im unternehmenseigenen Datenbanksystem
e Awareness-Seminare IT-Sicherheit flir Flihrungskrafte
Projektdauer 01/2016 bis 12/2016
Branche Automobilzulieferer GroRraum Stuttgart
Rolle IT-Seminarleiter — Projektmanager
e IT-Sicherheit fur Fihrungskrafte
Aufgaben .
e Forensische Untersuchung wegen ungewolltem Datenabfluss
e Software: X-Ways, Belkasoft, Kali, Cellebrite, Google ...
Projektdauer 01/2016 bis 12/2016
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Branche Tochterunternehmen einer GroRbank, Frankfurt/M
Rolle IT-Seminarleiter — Projektmanager
e Forensische Untersuchung wegen Verdacht auf
Aufgaben e Steuerhinterziehung.
e Software: X-Ways, Belkasoft, Kali, Cellebrite, Google ...
e Eigene Skripte Python, LexiCan, Prezi ...
Projektdauer 01/2016 bis 12/2016

Branche Daimler AG Stuttgart, Esslingen, Worth
Rolle IT-Seminarleiter — Projektmanager
Aufeaben e Einfihrung der Software SMARAGD im EDM-Umfeld
g e Engineering Client Software Nutzung fiir Fihrungskrafte
e Recherchen im unternehmenseigenen Datenbanksystem
Projektdauer 01/2015 bis 12/2015

Branche Wirtschaftsermittler, Karlsruhe

Rolle IT-Seminarleiter — Projektmanager

Aufgaben e Ausbildung der internen Mitarbeiter in Mobiler Forensik
e Projektunterstiitzung Mobile Forensik: Handy, OBD2, Navi

Projektdauer 01/2015 bis 12/2015

Branche Privatkunden

Rolle IT-Seminarleiter — Projektmanager

Aufgaben e Wiederherstellung von geléschten Daten und
e Digitalisierung von analogen Medien.

Projektdauer 01/2015 bis 12/2015
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Branche Daimler AG Stuttgart, Esslingen, Worth
Rolle IT-Seminarleiter — Projektmanager
Aufeaben e Einflhrung der Software SMARAGD/SAFIRA im EDM-Umfeld
& e Engineering Client Software Nutzung fiir Fihrungskrafte
e Recherchen im unternehmenseigenen Datenbanksystem
Projektdauer 01/2014 bis 12/2014

Branche Google Germany GmbH, Hamburg
Rolle IT-Seminarleiter — Projektmanager
Aufgaben

e Zertifizierung und Mitarbeit bei 3D-Panoramen

Projektdauer 01/2014 bis 12/2014

Branche Privatkunden

Rolle IT-Seminarleiter — Projektmanager

Aufgaben e Wiederherstellung von geléschten Daten und
e Digitalisierung von analogen Medien.

Projektdauer 01/2014 bis 12/2014

Branche Daimler AG Stuttgart, Esslingen, Worth
Rolle IT-Seminarleiter — Projektmanager
e Einflhrung der Software SIEMENS NX
Aufgaben e Zertifizierter Siemens NX Trainer
e Engineering Software NITS2 Support & Consulting
e Recherchen im unternehmenseigenen Datenbanksystem
Projektdauer 01/2013 bis 12/2013
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Branche FleetBoard Stuttgart
Rolle IT-Seminarleiter — Projektmanager
Aufgaben

e On-Board Unit, VR-Projekt

Projektdauer 01/2013 bis 12/2013

Branche IPC, International Project Consulting GmbH

Rolle IT-Seminarleiter — Projektmanager

Aufgaben e Datenbankrecherchen fir internationale Kunden
e Supportunterstiitzung via Ticketsystem

Projektdauer 01/2013 bis 12/2013

Branche Privatkunden

Rolle IT-Seminarleiter — Projektmanager

Aufgaben e Wiederherstellung von geléschten Daten und
e Digitalisierung von analogen Medien

Projektdauer 01/2013 bis 12/2013

Branche Daimler AG Stuttgart, Esslingen, Worth, Portland, Alabama
Rolle IT-Seminarleiter
Aufgaben e Seminarleiter fur CATIA, GIS, Smaragd, DTP
e Seminarunterlagen als Verlagserzeugnis mit Interleaf DTP
Projektdauer 01/1999 bis 12/2012
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Auslandsprojekte

Mercedes-Benz G GmbH, Graz (Osterreich)
Workshop PLM & EDM zur Qualitatssteigerung

Freightliner Trucks, Oregon (USA)
Einflihrung der Software CATIA V5 und Train the

SN 0 Trainer. Praxisprojekt: Modifikation einer Motorhaube.
Mercedes-Benz Tuscaloosa, AL (USA)
Einflihrung der Software CATIA V4 und GIS zur
Qualitatssteigerung der M-Klasse
Hinweis:

Dieses Profil ist vertraulich. Ohne vorherige Genehmigung in Textform dirfen weder der vollstdndige Lebenslauf
noch einzelne Informationen daraus reproduziert oder an Dritte weitergegeben werden.
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